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Veeam Data Platform

Keep your business running
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In-Confidence

The Perfect Storm of Complexity and Threats
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Esplosione di dati Complessita delle Vendor Aumento della
infrastrutture Lock-In complessita del
ransomware
0 °
150+ ZB 92% ey 3 YEars 1in4
Creati nel 2024 e raddoppiati ogni delle aziende ha una Sperimentano un aggiornamento 27% delle organizzazioni hanno
anno strategia multi-cloud dell'hardware IT pagato il riscatto ma non

hanno mai piu ricevuto
indietro i propri dati

/o \ Threats J

Complexity
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In-Confidence

Data
Backup

@

Veeam is | Data@ @ Data
. Intelligence Recovery
purpose-built DATA

for powering RESILIENCE

data resilience
Data Security @ Eg:fabmty
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In-Confidence

Veeam Data Platform garantisce la disponibilita dei dati con
tre edizioni di prodotto

R,

Foundation Advanced Premium
Mantieni i tuoi dati al sicuro e Difendi i tuoi dati con una Scatena la resilienza dei dati di classe
sotto il tuo controllo incrollabile resilienza Enterprise
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Zero Trust
Data Resilience

Data Protection & Al-powered

Verified Recovery

Cyber Secure

Program \ V4
Premium L W 4
Advanced 4
Foundation \ V4

Detect + Identify
Threats

Malware
Detection

QW 2 v v

QO 2 v v

W 2 v v

\ V' 4

loC
Tools
Scanning

Security
Integrations

In-Confidence

Veeam Data Resilience Platform

Security,
Observability & Insights

Analytics, Veeam
Discovery &  Threat
Reporting Center

"the whole is greater than the sum of the parts"
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Recovery Orchestration
and Compliance

Trends & Orchestrated Audit &

Decision Recovery & Compliance

Support Validation Reporting
\ V' 4 \ W 4 \ W 4
\ V' 4 \ V' 4 \ V' 4
\ V' 4 — —

Q. Veeam Backup & Replication
Q& Veeam ONE
\ V' 4 Veeam Recovery Orchestrator

Assessment

Proactively

Pre, During and Post

Incident Response
SWAT Consulting &.
Tezf\m & Quarterly
Incident Assessments
Response & Warranty

Q.4 Coveware Recon Scanner
QP Veeam Cyber Secure Program



In-Confidence

Veeam Cyber Secure — Full Support at Every Step

Before Backup During Backup After Backup
AL ] | o) {
© v <
Proactive Recon Observability Al Ransomware Immutable Blast Radius YARA
Scanner and Al Insights Detection Backup Recon Scanner Scanning
— N — J 4 r
- XXy - ° :J
I:O. \/ I:'Q ol
Security and Compliance Veeam Incident Indicators of Compromise File System Activity Threat Orchestrated Restore
Analyzer API (loC) Scanner Analysis Hunter and Cleanrooms

splunk> SOPHOS \GROWDSTRIKE Se€rvicenow. 4 paloalto

Incident Response — Coveware

by veeam
oS Can (*
Y
Forensic Negotiation Settlements (if Decrypt/ Post-incident
Analysis (if required) required) End Downtime Documentation

Largest commercial database of Cyber Incident Data
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Estensiva
resilienza dei dati
di classe

enterprise per
gran parte delle
architetture

Broad Ecosystem Support
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In-Confidence

Gestire il cambiamento: scegliere il percorso giusto

Veeam offre quattro aree chiave per aiutare le aziende a raggiungere la liberta dei dati:

R

Hypervisor
Flexibility

Make a Choice

Veeam fornisce una strategia
flessibile e olistica di protezione,
sicurezza e backup dei dati,
indipendente dagli hypervisor.

e

Migrate &
Modernize

Go Forward

Veeam supporta la migrazione e

la modernizzazione di hypervisor,

piattaforme cloud, server virtuali
o fisici e applicazioni.

-

Data
Mobility

No Lock-In

Con Veeam, le aziende ottengono

la mobilita dei dati per archiviare e

ripristinare ovunque, eliminando il
vendor lock-in.

—

.
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Accelerate
Cloud

Accelerate

Che il tuo obiettivo sia di
riorganizzare, cambiare
piattaforma, o effettuare un
disaster recovery, Veeam assicura
una fluida transizione.

)

.
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Posizionamento

AWS

Azure

Google Cloud

Kubernetes

On-Premises « Inthe Cloud . XaaS
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Cyber
Secure

\ Y4

3 Microsoft 365

@ Salesforce
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VDC Coverage

Microsoft
Azure

Microsoft

365

-

- Microsoft
Entra ID

M365 Azure Vault VDC for VCSP Entra ID
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VDC for Microsoft 365

Sempilifica la strategia di backup di Microsoft 365 fornendo tutto cio d

i cui hai bisogno

- Veeam-owned Service delivery ~N - User-controlled
—_— core ——  ,~— Operations —— —— Automation —— — Backup —_ search & Restore ~—— SLAcontrol ——
components P operations " implementation )
i h k
Veeam Server Networking / Backup creation Item and file level RTO
</> restores
(\ m Updates > E > Ok . Meet RTOs
</> Veeam Backup
Proxies Infrastructure for Microsoft 365 Backup scope Granular and bulk
management restores
[ ] Patches N\ Meet RPOs
— @, Y
. —
Unlimited storage Maintenance Backup frequency Save, send & export
. J . J . J | J | J | J
N J .
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In-Confidence

Caratteristiche principali

o

- <

L'interfaccia intuitiva che non Prezzo fisso Chiara strategia di uscita, Controllo granulare degli
richiede alcuna competenza IT a utente ovvero nessun blocco dei dati accessi basato su RBAC

2©

Gestione delle licenze e-Discovery per ricercar Report automatizzati per Impostazioni di rete per
automatizzata via gruppi AD oggetti da ripristinare analisi della conformita limitare I'accesso al portale
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In-Confidence

Master the 3-2-1 Rule
Or, the 3-2-1-1-0 Rule...

3 12 |1 0

Different copies Different media of which is off-site i No errors after

of data backup recoverability

verification
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In-Confidence

Vault

Secure cloud storage -
made easy

Una risorsa di archiviazione cloud completamente gestita e sicura su Azure che elimina i grattacapi
legati alla gestione dell'infrastruttura e agli imprevedibili modelli di costo del cloud

Fateci sapere quanto vi serve e noi ci occuperemo del resto

© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners. veeom



In-Confidence

Zero Trust Data Resilience
with Veeam Data Cloud Vault

Separazione del Zone di resilienza Immutabile e
software di backup e multiple Criptato
dello storage 3 copies of data, 2 different media, Protecting data integrity and
1 offsite confidentiality

Segmentation, air-gapping and least
privilege access

© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners. veeam



Use case

Storage class

Georedundancy

Read/restore
Data locality
Immutable

Encrypted

In-Confidence

NEW Veeam Vault v2

Edition Comparison

Secondary backups

Primary or secondary backups

Azure Blob Cool

Azure Blob Cool

LRS
11 nines of durability
Resilient to drive failure

ZRS
12 nines of durability
Resilient to datacenter failure

Fair use
Up to 20%/year of total capacity

Unlimited

You specify the country

You specify the Azure Region

Yes

Yes

Yes

Yes
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In-Confidence

Esempio di un mancanza di protezione

© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

Una minaccia informatica latente o una configurazione errata accidentale hanno causato un'interruzione dell'ID Entra e bloccato
la produttivita dei dipendenti.

Quando hanno provato a ripristinare i dati con I'ID Entra, gli utenti non sono stati in grado di recuperare completamente poiché

Microsoft non protegge completamente i loro dati.

Gli utenti hanno scoperto che ogni oggetto NON aveva un cestino nell'ID Entra, poiché ci sono oggetti che sono completamente
spariti guando vengono eliminati. Gli oggetti che hanno una conservazione nel cestino di 30 giorni non possono essere recuperati
dopo 30 giorni.
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Percezione

All Microsoft Entra ID data is
backed up

My accounts can’
be hacked

Mistakes are easily corrected
/ reversed

Microsoft will handle

compliance for me

/

Jo & XX [T

Realta

Entra ID is
NOT backed up

Entra ID is vulnerable to
cyber attacks

Mistakes are not always easily
identifiable and fixable

YOU are responsible for meeting

your compliance goals /
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Indirizzo: Viale Martesana, 12 - 20055 Vimodrone (Ml)
Telefono: +39 02 925961

S | S TEM I Sito web: www.nposistemi.it
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Indirizzo email: info marketing@nposistemi.it
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